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ABSTRACT 
 
The aim of this thesis was to provide information to the reader about 
measuring and analyzing wireless local area networks.  
 
In addition to WLAN measurements, the reader introduced to the basics 
of WLAN networking. The thesis deals with the RF-technology, common 
devices as well as the infrastructure of a wireless environment and stand-
ards in WLAN networking. The standards mostly include IEEE802.11-
standards, as well as some standards in information security.  
 
In the process measurements were performed in wireless networks. The 
measurements were conducted at the HAMK university campus in 
Riihimäki. The measurements revealed some errors in the campus’ wire-
less networks structure, which were also analysed in this process. In the 
thesis, improvements are proposed to the existing solution, by recom-
mending an alternative solution to the existing one. 
 
The measurements and planning were conducted using computer soft-
ware the Ekahau site survey. The thesis demonstrates basic usage of this 
program in measuring and planning a wireless network.  
 
In the thesis process, a virtually implemented wireless network structure 
was successfully created, which eliminated most of the problems present 
in the current solution in selected locations. However, when planning a 
network, it is important to understand that a virtually built network is 
never as accurate as a physically existing one. The main point in planning 
a network with software, is to predict the issues to be considered when 
physically building a wireless network. 
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1 JOHDANTO 
 
Wireless local area network (WLAN) on tekniikka joka mahdollistaa langat-
toman yhteyden verkon laitteiden välille käyttämällä radioaaltojen toimin-
taan ja etenemiseen perustuvia tekniikoita. Yleisimmin WLAN yhdistetään 
IEEE 802.11 standardiin perustuviin langattomiin verkkoihin. 
 
WLAN-verkot mahdollistavat suurtenkin langattomien verkkojen toteutta-
misen kustannustehokkaasti, samalla mobilisoiden työympäristöjä.  
 
RF tekniikka ja langattomuus tuo kuitenkin mukanaan haasteita, ja opti-
maalisen verkon rakentaminen on usein haastavaa ja se vaatii osaamista 
sekä suunnitelmallisuutta.  
 
Tässä opinnäytetyössä etsitään sellaisia havaintoja verkoista, joihin tulisi 
suunnittelu- ja mittausvaiheissa kiinnittää huomiota. Tämän lisäksi lukija 
pyritään perehdyttämään keskeisimpiin WLAN-verkon toiminnan kannalta 
oleellisiin teorioihin ja periaatteisiin.  Työssä esitellään yleisimmät WLAN-
standardit, niiden toimintaa ja miten niitä voidaan hyödyntää yhdessä tai 
erikseen verkon suunnitteluvaiheessa. 
  
Opinnäytetyö koostuu teoriaosuuden lisäksi toiminnallisesta mittaus- ja 
analysointivaiheesta. Mittauksissa otetaan kantaa verkon kuuluvuuteen, 
peittoon, sekä optimaalisen toiminnan kannalta tärkeisiin aiheisiin ja huo-
mioihin.  
  
Työssä mittauksiin käytetty ohjelma on Ekahau site survey. Mittauksien li-
säksi Ekahaun avulla voidaan myöskin toteuttaa kattava sijoitussuunni-
telma, jota voidaan verrata vaihtoehtoisena ratkaisuna olemassaolevalle 
verkolle. Työn testiympäristönä toimii eri osat Hämeen ammattikorkea-
koulun Riihimäen kampuksesta. 
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2 WLAN-TEKNIIKKA JA IETF 
 
Internet engineering task force on avoin, maailmanlaajuinen organisaatio, 
joka koostuu verkon suunnittelijoista, operaattoreista, laitetoimittajista ja 
tutkijoista, joiden pyrkimyksenä on luoda tietoverkoille yhtenäinen arkki-
tehtuuri. Tällä tavoin pyritään takaamaan verkoille yhtenäinen ja sujuva 
toiminta sekä kehitys. Organisaatio ja sen toimintaan osallistuminen on 
avoinna kenelle tahansa tietoverkoista ja -tekniikasta kiinnostuneelle yksi-
lölle. 
 
Organisaation tekninen työ tapahtuu jaetuissa ryhmissä, jotka on jaettu 
verkkotekniikan eri osa-alueisiin, kuten reititykseen tai turvallisuuteen kes-
kittyviin ryhmiin. Suuri osa työstä tapahtuu avoimilla sähköpostilistoilla joi-
hin yksilöt voivat liittyä. Näin saadaan tehokkaan kehityksen lisäksi koko 
kehitysprosessin aikana luotua kritiikkiä, sekä uusia näkökulmia kehitettä-
ville tekniikoille. (IETF, n.d.) 
  
Suurin osa nykyaikaisista langattoman verkon protokollista ja toiminnasta 
perustuu IETF:ssa kehitetyille tekniikoille ja standardeille. 
2.2 Tukiasema 
 
Infrastruktuurisissa verkoissa, langattoman liikenteen välittävä laite runko-
verkon sekä asiakkaan välissä on tukiasema tai AP (engl. access point). Tu-
kiasemien pääasiallinen työ on toimia siltana langattoman verkon laittei-
den kuten tietokoneiden sekä itse runkoverkon välillä. Tukiasemat lähet-
tävät antennien kautta signaalia, jonka asiakaslaitteet pystyvät havaitse-
maan ja johon ne voivat virittäytyä. Koska tukiasemat ovat yleensä liitet-
tyinä langalliseen verkkoon, toimivat ne linkkeinä lähiverkon tarjoamiin re-
sursseihin, kuten internet-yhteyteen. 
 
Jotta laitteen voisi yhdistää langattomaan verkkoon, on siinä oltava langa-
ton verkkoadapteri, joka on useasti valmiiksi rakennettu laitteen sisälle. 
Vaihtoehtoisesti päätelaitteisiin on usein saatavilla USB-porttiin liitettäviä 
adaptereita. (Beal, 2008) 
 
Tukiasemat ovat merkittävässä roolissa langattoman verkon suunnitte-
lussa ja toteutuksessa, koska ne määrittävät mm. langattoman verkon tu-
kemat standardit ja niiden myötä verkon taajuusalueen ja kanavat, tuki-
asemakohtaisen lähetystehon, sekä langattoman verkon vanhojen ja uu-
sien laitteiden yhteensopivuuden. Kuvassa 1 on esitetty Ciscon 
WAP551/WAP561 langattoman verkon tukiasema. Tämä tukiasema on yh-
teensopiva IEEE802.11n/g/b-standardien kanssa. 
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 Kuva 1.  Cisco WAP551/WAP561 Wireless-N Access Point 
 IEEE 802.11n, 802.11g, 802.11b (Cisco, 2017)  
2.3 Power Over Ethernet (PoE) 
Power over Ethernet on vuonna 2003 IEEE 802.3af-standardoitu tekniikka, 
joka tarkoittaa verkon laitteiden kykyä syöttää 44-57V DC (Ciscon stan-
dardi 48V DC) jännitettä ethernet-kaapelin ylitse, käyttämällä vähintään 
kahta kupariparia kaapelista. Tekniikka on 2000-luvulla Ciscon kehittämä 
tukemaan IP-puhelinsovellusten kehitystä ja kasvanutta suosiota. PoE 
mahdollistaa yksinkertaistetun virranjakelun verkkoon kuuluville laitteille. 
Nykyäänkin PoE on paljolti käytetty standardi myöskin langattomien tuki-
asemien sekä IP-kameroiden yhteydessä. PoE:a käytetään erityisesti siksi, 
että se vähentää tarvetta kaapeloinnille sekä suoran verkkovirran kytken-
täpisteille. (Cisco, 2008) 
 
Esimerkiksi Ciscon kytkimen PoE yhteensopivuuden CLI:ssä pystyy tarkas-
tamaan komennolla ”show power inline”. Näin nähdään ensinnäkin, kyke-
neekö kytkin jakamaan virtaa ethernetin ylitse, sekä kuinka monta wattia 
tehoa kyseinen kytkin pystyy yhteensä syöttämään. Näin pystytään laske-
maan, kuinka montaa PoE-laitetta kyseinen kytkin tukee, riippuen asen-
nettavien laitteiden tehon tarpeesta. Jos kytkin ei tuo PoE-tekniikkaa, on 
mahdollista myöskin hyödyntää yksittäisille tukiasemille PoE-injektoria, 
jolla saadaan syötettyä verkkovirta ethernetin ylitse. Tavallisesti injekto-
rissa on yksi ethernet sisääntulo, verkkovirran sisääntulo, sekä yksi ulostulo 
jossa syötetään ethernetin data sekä verkkovirta käytettävälle laitteelle.  
 
Alkuperäinen IEEE 802.3af-PoE standardissa määritellään suurimmaksi te-
hontarpeeksi 15,4 W ja jännitteeksi 48V. Uudemmassa PoE+ IEEE 802.3at-
standardissa suurin teho on 25.5 W. Jotkut laitevalmistajat ovat kehittä-
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neet tuotteita, joista saadaan jopa 51 W tehoa hyödyntämällä CAT-5 kaa-
pelin kaikkia neljää paria. Kaapelin resistanssin vuoksi on myöskin huomi-
oitava kaapelin pituus, esim. 9 V jännitteellä kaapelin pituus tulisi olla mak-
simissaan 30m ja 12 V jännitteellä maksimissaan 60m. (Lemos, 2018) 
 
 
2.4 Signaalin voimakkuus 
Signaalin absoluuttisen tehon yksikkö on desibelimilliwatti (dBm), jota käy-
tetään radio-, mikroaalto-, sekä optisessa valokuitutekniikassa erityisesti 
siksi, että se on helppo tapa ilmaista hyvin suuria tehon arvoja hyvin pien-
ten arvojen lisäksi. (Wikipedia, 2017) 
 
Signaalin voimakkuus määrittää langattoman päätelaitteen kyvyn liittyä ja 
toimia langattomassa ympäristössä. Se on hyvin yleinen tapa mitata lan-
gattoman verkon toimintakykyä, sekä verkkoon liittyvien tukiasemien kuu-
luvuutta. Se kuinka hyvä signaalin voimakkuuden tulisi olla, riippuu käyttä-
jän tarpeesta, minkä takia sille on vaikea määrittää tarpeeksi hyvää tai liian 
huonoa arvoa. Ciscon määritelmän mukaan langattomissa Voice over IP 
(VOIP) applikaatioissa, signaalin voimakkuuden verkkoon liittyvässä lait-
teessa tulisi olla vähintään -67dBm. Ensi askel verkon toiminnan analysoin-
nissa, on todeta verkon peiton riittävyys signaalin voimakkuuden avulla. 
(Cisco, 2013) 
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Kuva 2.  Signaalin voimakkuus 
 
 
Kuvassa 2. on havainnollistettu, kuinka Ekahau site survey näyttää kartalle 
asetetun tukiaseman signaalin voimakkuuden häiriöttömässä ympäris-
tössä.  
 
Kuvassa verkon vaatimuksiin on määritelty signaalin voimakkuus VOIP so-
vellusten mukainen minimi -67 dBm, sekä asetettu ympyränä värialueen 
keskellä näkyvä simuloitu tukiasema. Kuvan esimerkissä on otettu huomi-
oon seuraavat asennusvaiheen attribuutit: 
 
- Tukiaseman malli: Zyxel WAC6503D-S 
- Korkeus:  2,4 m 
- Lähetysteho:  14 dBm 
 
Väritetty alue kuvaa verkon signaalin voimakkuutta kartan eri sijainneissa. 
Koska verkon vaatimuksiin signaalin voimakkuudeksi on määritelty vähin-
tään -67 dBm, näkyvät tämän voimakkuuden alle jäävät kohdat harmaina. 
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Harmaalla katvealueella oletetaan langattoman verkon kuuluvuuden jää-
vän heikoksi tai olemattomaksi. Oikeassa alareunassa näkyvästä mittarista 
nähdään, että kun kartalla liikutaan lähemmäs signaalin lähetyspistettä eli 
tukiasemaa, myöskin signaalin voimakkuus lähenee arvoa 0 dBm. Jos tode-
taan että kuvan verkossa on tarkoitus hyödyntää nimenomaan VOIP appli-
kaatioita, pyritään asetetulta alueelta häivyttämään harmaa väri koko-
naan. Tähän tavoitteeseen päästään asettamalla sopivalle etäisyydelle toi-
nen tukiasema, jolloin näiden yhteisellä signaalin peitolla saadaan laajempi 
alue väritettyä keltaisella tai vihreällä värillä. 
 
 
 
2.5 Service set indentifier (SSID) 
SSID on verkon uniikki tunnus jota verkon laitteet käyttävät langattomaan 
tunnistamiseen ja yhteyden ylläpitoon. SSID pystytään yhdistämään johon-
kin tiettyyn virtuaaliseen (VLAN) verkkoympäristöön, jolloin pystytään luo-
maan pääsyjä ja estoja halutuille käyttäjäryhmille. SSID:n perimmäinen tar-
koitus, on tunnistaa eri verkot toisistaan eriävillä tunnusnimillä. (Cisco, 
2007) 
 
Useissa yrityksissä käytetään työntekijöiden langattomien verkkojen lisäksi 
guest-verkkoa, jolloin pystytään eristämään vierailijoiden verkko kokonaan 
tuotantoon käytettävästä verkosta. Tämä on yrityksen tietoturvan kan-
nalta erityisen tärkeää, koska ei-toivotut käyttäjät voidaan sulkea pois yri-
tyksen tärkeitä tietoja ja tiedostoja jakavista verkoista. 
 
Verkon rakennus-, tai mittaustilanteessa on myöskin tärkeä tietää, mitä 
SSID tarkoittaa. Koska eri SSID:n omaavat verkot saattavat olla hyvin eri 
tarkoituksiin käytettäviä verkkoja, on mitatessa pystyttävä rajaamaan pois 
ne verkkotunnukset, joita ei ole tarkoitus kartoittaa. Useissa tapauksissa 
langattomat naapuriverkot ”vuotavat” signaalia kartoitettavalle alueelle. 
Tämä voi johtaa siihen, että langattoman verkon signaalin voimakkuus 
näyttää todellisuutta terveemmälle, vaikka signaalin lähde olisi verkosta 
joka on tarkoitettu muuhun käyttöön.  
3 WLAN-VERKKOJEN TAAJUUDET JA KANAVAT 
Tavanomaisen langattoman verkon radiolaitteet toimivat laitteesta ja 
standardista riippuen joko 2,4 GHz tai 5 GHz taajuusalueella. Nämä taajuu-
det on jaettu erillisille kanaville, joiden leveydellä tukiasemien radiot ope-
roivat standardista ja asetuksista riippuen. 
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Radiotekniikkaa käytettäessä on huomioitava, että kaikki radiotaajuudet 
eivät ole vapaassa käytössä. Jotta voidaan varmistaa tärkeiden yksiköiden, 
kuten viranomaisverkon moitteeton toiminta, radiotaajuuksilla toimivat 
laitteet vaativat erillisen luvan. 2.4 GHz sekä 5 GHz taajuusalueilla toimivat 
WLAN-tukiasemat toimivat vapaan radiotaajuuden alueilla. Suomessa ra-
diotaajuuksien luvista ja toiminnasta vastaa viestintävirasto. Radioluvasta 
vapautettuja laitteita ovat muun muassa 
 
- Johdottomat puhelimet 
- satelliittipuhelimet 
- WLAN/RLAN-laitteet (2,4 GHz ja/tai 5GHz) 
 
(Viestintävirasto, 2017) 
 
 
3.1 2.4 GHz 
Puhuttaessa 2.4 GHz taajuusalueesta on sen todellinen väli 2.4000 - 2.4835 
GHz. Tämä alue on jaettu 14 kanavaan joista jokainen on 22MHz leveitä. 
Jokaisen kanavan keskiosa on todellisuudessa 5Mhz etäisyydellä toisis-
taan. Tämän takia tilallisesti pienellä alueella operoidessa tapahtuu kana-
villa helposti päällekkäisyyttä. Useimmissa maissa kuten Suomessa luval-
listen kanavien määrä 2,4 GHz alueella on rajattu 13:een Päällekkäisyyden 
vuoksi, langattoman verkon suunnittelussa 2,4 GHz:n alueella tulisi ottaa 
huomioon taulukon mukainen malli. (Angelescu, 2010, s. 653) 
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Kuva 3.  2,4 GHz alueen kanavat Suomessa (Wikibooks, 2015) 
 
Kuvan 3 taulukon perusteella nähdään, että ainoat kanavat 2,4 GHz spekt-
rillä, joissa ei ole päällekkäisyyttä, ovat ne, joiden suurin ja pienin arvo ovat 
vähintään 3MHz etäisyydellä toisistaan. Tämä voidaan laskea esimerkiksi 
vähentämällä kanavan 6 taajuusalueen pienin arvo 2426MHz kanavan 1 
taajuusalueen suurimmasta arvosta 2423MHz, jolloin tulokseksi saadaan 
3MHz. Jos tuloksena on positiivinen arvo, voidaan todeta, että kanavilla ei 
ole päällekkäisyyttä. 
3.2 5 GHz 
 
5GHz taajuusalueella hyödynnetään pääasiassa väliä 5,170GHz – 5,835GHz 
väliä. Tämä on puolestaan jaettu 24:ään kanavaan, joista jokainen 20MHz 
levyisiä, ja joiden keskipisteet ovat vähintään 20MHz etäisyydellä toisis-
taan. Suomessa näistä kanavista on käytössä vain 19. Työskennellessä 
IEEE802.11n standardin kanssa on huomioitava, että kanavat voivat olla 
joko 20MHz, tai 40MHz levyisiä. Leveämmät kanavat kasvattavat datan 
siirron määrää, mutta lisää myöskin kanavien päällekkäisyyttä. 5GHz etu 
2,4GHz spektriin nähden, on pienempi kilpailu kanavista niiden suurem-
man lukumäärän vuoksi. Leveämmät kanavat johtavat myöskin suurempiin 
nopeuksiin. (Angelescu, 2010, s. 655) 
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4 RF-TEKNIIKKA JA MODULAATIO 
 
Langattomat verkot ja tukiasemat toimivat käyttäen radiotaajuustekniik-
kaa, jolla tarkoitetaan sitä osaa sähkömagneettisesta spektristä, johon lue-
taan 3 Hz – 300 GHz taajuusalueeseen kuuluvat taajuudet. WLAN-
tekniikassa yleisimmin käytössä olevat taajuudet rajoittuvat 2.4 GHz sekä 
5 GHz alueisiin. (Beal, 2008) 
 
Jotta radioaallot saadaan muokattua informaatioksi, on niille tehtävä jon-
kinlainen modulaatio niiden tavallisen aaltomuodon ominaisuuksiin. Ku-
vassa 4. on esitetty viitteellinen kuva aaltomuodosta sekä sen perusomi-
naisuuksista. 
  
 Kuva 4.  Wave characteristics (Angelescu, s652) 
 
Modulaatio sallii tiedon lisäämisen aaltomuotoon ennen lähettämistä 
muokkaamalla sen perusominaisuuksia, joihin kuuluu amplitudi, jak-
sonaika ja vaihe. Vastaanotin puolestaan demoduloi moduloidun aallon in-
formaatioksi vastaanottavalle laitteelle, olettaen että demoduloinnin suo-
rittava laite tietää modulaation tavan. Langattoman verkon laitteiden ta-
pauksessa, moduloidusta radioaallosta saadaan binäärisiä 1:n ja 0:n sar-
joja, jotka edustavat siirrettävää dataa. (Angelescu, 2010, s.652) 
 
5 WLAN-STANDARDIT 
WLAN-standardit ovat tukiasemakohtaisia, ja ne määrittelevät kuinka lan-
gattoman verkon laitteet kommunikoivat keskenään. Standardikohtaisia 
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muuttujia ovat mm. laitteiden käyttämät radiotaajuudet, langattoman ver-
kon maksiminopeus, sekä langattoman verkon laitteiden välinen yhteen-
sopivuus.  
 
WLAN-verkoissa käytetyt standardit ovat pääasiassa IETF:n kehittämiä 
IEEE802.11x-standardeja. Kappaleessa on esitetty yleisimmät nykyajan 
WLAN-verkoissa esiintyvät standardit, joista uusimpana vasta yleistyvä 
IEEE802.11ac-standardi. 
5.1 IEEE802.11b 
2.4 GHz spektrin ensimmäinen suuri päivitys oli IEEE802.11b joka nosti nä-
ennäisen maksimi kaistanleveyden 11 Mbps. Modulaatiotekniikkana se 
käyttää DSSS:n muokattua standardia nimeltä CKK (Complementary Code 
Keying), sekä Dynaamisen nopeuden vaihdon avulla DSSS:ää hitaammilla 
nopeuksilla. Tavallisesti kuitenkin sen viitataan toimivan pääasiassa 
DSSS:llä. Tyypillinen kantama IEEE802.11b:llä operoidessa 11Mbps nopeu-
dessa on noin 30 metriä. Edeltäjäänsä nähden standardin hyöty tulee kor-
keammasta maksiminopeudesta. Heikkoja puolia standardissa on sen toi-
minta 2,4 GHz alueella jossa häiriöiden tasot ovat usein korkeita, sekä sen 
yhteensopimattomuss 5 GHz taajuuksilla toimivien laitteiden kanssa. 
(Angelescu, 2010, s.659) 
5.2 IEEE802.11g 
Seuraava 2,4 GHz spektrin merkittävä päivitys oli IEEE802.11g, joka nosti 
maksimikaistanleveyden arvoon 54 Mbps, sekä vaihtoi modulaatioon käy-
tetyn tekniikan pääasiallisesti OFDM tekniikkaan, säilyttäen CKK ja DSSS 
tekniikoiden käytön vain alhaisilla nopeuksilla. Aiemmin ongelmia standar-
din kanssa tuli lähinnä siksi, että vanhemmat b- standardin kanssa yhteen-
sopivat laitteet eivät toimineet suuremmilla nopeuksilla. IEEE802.11g on 
edelleenkin paljon käytetty standardi 2,4 GHz spektrin alueella toimivissa 
langattomissa verkoissa, mutta se jakaa myöskin samoja heikkouksia edel-
täjänsä kanssa. (Angelescu, 2010, s.660) 
 
5.3 IEEE802.11a 
2,4 GHz alueella toimivan IEEE802.11b standardin lisäksi samaan aikaan 
kehitettiin 5 GHz spektrin alueella toimiva standardi IEEE802.11a. Standar-
din edut alemmalla spektrillä operoivaan b-standardiin ovat erityisesti sen 
toiminta vähemmän ruuhkaisella 5 GHz radiotaajuuden alueella. 
IEEE802.11a standardin RF modulaatiotekniikka on OFDM. Standardin 
heikkous on sen yhteensopimattomuus 2,4 GHz yhteensopivien laitteiden, 
pääasiassa IEEE802.11b/g laitteiden kanssa. (Angelescu, 2010, s.660) 
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5.4 IEEE802.11n 
Aikaisimmat versiot IEEE 802.11n standardista hyväksyivät toiminnan vain 
2,4 GHz taajuusalueella, mutta vuoden 2009 lopulla se kehitettiin toimi-
maan 2,4 GHz alueen lisäksi 5 GHz alueella. Koska IEEE 802.11n toimii mo-
lemmilla aiemmissa standardeissa määritellyllä taajuusalueella, on se yh-
teensopiva kaikkien niiden laitteiden kanssa jotka ovat yhteensopivia IEEE 
802.11 b/g tai IEEE 802.11a standardien kanssa, maksimoiden mahdollis-
ten radiotaajuuksien hyväksynnän. IEEE 802.11n käyttää modulaationa 
OFDM sekä MIMO (Multiple in multiple out) tekniikoita. IEEE 802.11n saa-
vuttaa maksimissaan 600 Mbps siirtonopeuden neljää signaalia käytettä-
essä, tai 150 Mbps yhtä signaalia käytettäessä. IEEE 802.11n tuo aikaisem-
piin standardeihin pelkkiä etuja koska se toimii molemmilla pääasiallisella 
taajuusalueella, se on yhteensopiva aiempien standardien kanssa ja se tu-
kee suurempia nopeuksia edeltäjiinsä verrattuna. (Angelescu, 2010, s.661) 
 
5.5 IEEE802.11ac 
Vuonna 2013 julkaistu standardi, joka tuo laajennuksia IEEE802.11n stan-
dardiin. Standardi sallii MIMO tekniikan tukemaan kahdeksaa yhtäaikaista 
signaalia, jolloin voidaan saavuttaa jopa 500Mbps nopeus yksittäisellä lin-
killä. IEEE802.11ac pystyy laajentamaan kanavien leveyttä korkeimmillaan 
160 MHz:iin, samalla pitäen mahdollisuuden 20, 40, ja 80 MHz levyisille 
kanaville. (Wikipedia, 2017) 
6 LANGATTOMAN VERKON HALLINTA JA ARKKITEHTUURI 
Ensimmäiset versiot langattomista verkoista operoivat sellaisilla autono-
misilla tukiasemilla, jolla ei ole ymmärrystä langattoman verkon raken-
teesta, ja esimerkiksi muista verkkoon kuuluvista tukiasemista. Tämä toimi 
silloin kun langattomat verkot rajoittuivat lähinnä pieniin alueisiin, eikä jat-
kuva liikkuvuus ollut riittävän hyvän verkon vaatimuksena. Nykyään vaati-
muksiin on tullut mm. langattoman verkon ”roaming”-kyky. Tällä tarkoite-
taan, että päätelaite kykenee automaattisesti liittymään uuteen vahvem-
man signaalin omaavaan tukiasemaan silloin kun liikutaan liian kauas van-
hasta liitytystä tukiasemasta. (Angelescu, 2010, s.679) 
6.1 Ad Hoc -verkko 
Ad hoc -verkosta puhutaan silloin kun verkko on toteutettu laitteilla, joissa 
on samat langattoman verkon asetukset, joilla ne on liitetty langattomalla 
yhteydellä toisiinsa. Tämän arkkitehtuurin etuna on se, että siihen ei vaa-
dita monimutkaista verkkorakennetta tukemaan tilapäistä työskentelyä 
12 
 
 
 
 
yhteisessä verkossa. Päätelaitteiden välisen yhteyden lisäksi, verkko voi-
daan toteuttaa niin, että verkossa on jokin reitittävä silmukka (Mesh). Täl-
löin informaatio voidaan reitittää kulkemaan silmukan läpi laitteelta lait-
teelle, kunnes se saavuttaa kohteensa. Tällä tavoin saadaan kestävyyttä 
verkkoon, koska silmukan reititysinformaatio nostaa verkon sietokykyä 
muutoksille tai rikkoutuneille laitteille. Näin saavutetaan myöskin no-
peutta verkkoon, koska reitityksellä löydetään paras reitti datan kululle. Ad 
hoc -verkon rakentaminen vaatii pieniä muutoksia päätelaitteen verkko-
asetuksiin, sekä laitteiden välisen yhteisen langattoman verkon SSID:n. 
(Angelescu, 2010, s.676) 
6.2 Infrastruktuurinen verkko 
Infrastruktuurisista verkoista puhutaan silloin, kun langaton verkko sisäl-
tää muitakin verkon laitteita kuin päätelaitteita, esimerkiksi reitittimiä, kyt-
kimiä, palomuureja tai tukiasemia. 
 
Yksi infrastruktuurisen verkon muodoista on kontrollerihallittu verkko, 
joka sisältää WLAN-verkon tukiasemien lisäksi erillisen tukiasemien hallin-
taan kohdistetun WLAN-kontrollerin. Tavallisissa ratkaisuissa langattoman 
verkon kontrolleri sisältää verkon rakenteen kannalta seuraavia toiminnal-
lisuuksia:  
 
- Langattoman verkon datan siirto 
- Verkon tukiasemien ryhmien yhdistäminen haluttuihin virtuaa-
lisiin verkkoihin (VLAN & SSID) 
- Kaikki verkon tukiasemien konfiguraatio 
- Verkon tukiasemien ohjelmistoversiot ja niiden päivittäminen 
automaattisesti 
 
Kappaleissa 6.3 ja 6.4 on esitetty Ciscon ratkaisu kontrollerihallittavan inf-
rastruktuurisen verkon laitteille.  
 
6.3 Cisco Lightweight Access Point (LAP) 
Cisco lightweight access point on tukiasema, joka toimii osana Ciscon yh-
tenäistä verkkoarkkitehtuuria engl. Cisco Wireless Unified Network 
(CWUN). Lightweight-tukiasemasta puhutaan silloin, kun tukiasema on ky-
kenemätön toimimaan ilman erillistä langattoman verkon kontrolleria 
(WLC). Verkon arkkitehtuurin näkökulmasta LAP tukiasemat ymmärtävät 
ainoastaan reaaliaikaisen MAC-informaation. Kaikki muu tieto prosessoi-
daan samassa verkossa hallinnoitavalla kontrollerilla. LAP tukiasemaa ei 
ole mahdollista konfiguroida toimimaan itsenäisesti ilman samassa ver-
kossa toimivaa kontrolleria, eikä päinvastoin autonomista tukiasemaa toi-
mimaan kontrollerin kanssa, koska autonominen tukiasema ei ymmärrä 
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kontrollerin protokollia. Jotkin autonomiset tukiasema on mahdollista 
muuttaa tukemaan näitä protokollia, päivittämällä niihin LWAPP ohjelmis-
ton. LWAPP on IETF:n kehittämä kontrollerin sekä tukiasemien käyttämä 
protokolla LAP ympäristössä. Tukiasema tunnistaa kontrollerin LWAPP 
protokollan tunnistuksen avulla, jonka jälkeen se lähettää kontrollerille liit-
tymispyynnön. Kontrolleri vastaa pyyntöön lähettämällä vastauksen liitty-
misestä. Jos laitteiden ohjelmistoversiot eivät vastaa, päivittää kontrolleri 
tukiaseman ohjelmiston. Tämän jälkeen kaikki konfiguraatio tapahtuu 
kontrollerilta käsin, ja tukiasema on valmis toimimaan osana langatonta 
verkkoa. (Cisco, 2010) 
 
Ciscon uudet kontrollerit käyttävät LWAPP protokollan pohjalta kehitettyä 
IETF standardia CAPWAP-protokollaa (Control and Provisioning of Wireless 
Access points protocol) kontrollerin sekä LAP tukiasemien keskinäiseen 
kommunikointiin. Tällä on pyritty korvaamaan edeltävä LWAPP protokolla. 
(Cisco, 2010) 
6.4 Cisco Wireless LAN Controller (WLC) 
Wireless LAN kontrolleri tai verkon hallintalaite toimii myöskin Ciscon to-
teutuksissa osana yhtenäistä langatonta verkkoarkkitehtuuria. Kontrolle-
reita tarvitaan sellaisissa tietoverkoissa, joissa langattomaan tiedonsiir-
toon käytetään LAP tukiasemia. Näiden verkkojen langattomia tukiasemia 
hallinnoidaan yhdeltä tai useammalta kontrollerilta käsin. 
 
Ciscon kontrolleria pystytään hallitsemaan CLI:n avulla käyttäen Telnet:ia, 
SSH:ta tai suoraan konsoliyhteyttä. Muita mahdollisuuksia ovat mm. HTTP 
tai HTTPS yhteys halutessa käyttää graafista ympäristöä selaimessa. Koska 
Ciscon LAP-verkossa kontrolleri toimii porttina langattoman verkon sekä 
runkoverkon välissä, kontrollerin hajoaminen johtaa langattoman verkon 
rampautumiseen. Tämän takia on suositeltavaa käyttää lisäksi vähintään 
yhtä vara-kontrolleria. Ciscon LAP-tukiasemille on mahdollista konfigu-
roida suoraan backup gateway jota ne hyödyntävät, jos primääri gateway 
ei vastaa. Kuvassa 5 Cisco 2500-sarjan Wireless LAN Controller. (Cisco, 
2009) 
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Kuva 5.  Cisco 2500 Series WLC (Cisco, n.d.) 
 
7 LANGATTOMAN TIETOLIIKENNEVERKON TIETOTURVA 
Langattoman verkon tietoturva on sinänsä jo langallista verkkoa hanka-
lampi, koska langallisen elektroniikan tai optiikan sijaan käytetään ilmassa 
mainostettavaa verkkoa, jolloin periaatteessa kuka tahansa oikeilla työka-
luilla ja sopivalla etäisyydellä oleva pystyy monitoroimaan sitä, tai jopa liit-
tymään siihen ilman, että edes tietää verkon laitteiden fyysistä sijaintia.  
Kun tietokone liittyy verkkoon, on sillä mahdollista tarkastella verkossa liik-
kuvia paketteja, arkaluontoisia tietoja, jopa salasanoja. Lisäksi verkossa 
pystytään suorittamaan muita haitallisia toimia, kuten palvelunestohyök-
käyksiä. Tästä syystä on tärkeää pystyä kontrolloimaan verkon käyttöä 
sekä käyttäjiä. Koska yritysverkkojen tietoturva on nykyään hyvin merkit-
tävässä roolissa tämän päivän tuotannossa, pitää se ottaa huomioon lan-
gattoman tietoliikenneverkon käyttöönotossa. (Angelescu, 2010, s.666) 
 
7.1 Wired Equivalent Privacy (WEP) 
Ensimmäinen kehitetty langattoman verkon tietoturvaa merkittävästi pa-
rantava tekniikka oli WEP. WEP:n tavoitteena oli tuoda langattomaan verk-
koon saman tasoinen tietoturva kuin langallisessa verkkossa. WEP:n perus-
ajatuksena oli seuraavat mekanismit: 
 
- Autentikointi: Keino ”todistaa henkilöllisyys” ennen verkkoon 
liittymistä. 
- Salaus (Encryption): Kaikki lähetetty data tulee salata ymmärtä-
mättömään muotoon ilmassa olon ajaksi. 
 
Nykyään WEP salaus perustuu tyypillisesti 64 bittiseen, tai 128 bittiseen 
salausavaimeen. 64 bittisellä avaimella käytetään 40 bittistä avainta 24 bit-
tisen IV (Initializing vector) vektorin kanssa. 128 bittinen WEP käyttää 104 
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bittistä salausavainta 24 bittisen IV:n kanssa, jolloin luodaan Rivest Cipher 
4 (RC4) salauskieli. Tällä tavoin saadaan nopea ja tehokas tapa salata liik-
kuva data korkeilla nopeuksilla, mutta siinä on edelleen vakavia puutteita. 
Vaikka liikkuvan datan lukeminen on vaikeaa, pystytään paketteja silti 
kaappaamaan langattoman verkon tietoliikenteestä. Lisäksi koska jokainen 
paketti on salattu omalla IV:llään, 24 bittinen IV alkaa toistamaan itseään 
jo 5000 paketin välein. Nykyään WEP-salauksen pystyy purkamaan hel-
posti valmiina olevilla sovelluksilla, joten sitä ei voi pitää kovinkaan luotet-
tavana salauksena erityisesti julkisille langattomille verkoille. (Angelescu, 
2010, s.667) 
 
WEP-salauksen autentikoinnin pystyy määrittelemään avoimeksi systee-
miksi. Tällöin autentikointi toimii lähinnä keskustelun avauksena laitteiden 
välillä. Verkkoon liityvän laitteen tulee kuitenkin tietää WEP avain salatun 
liikenteen ymmärtämiseksi. Tavallisesti WEP käyttää neljä osaista Shared 
key authentication (SKA) autentikointia, jolloin päätelaite aloittaa kommu-
nikaation lähettämällä autentikointi-pyynnön. Langaton tukiasema vastaa 
lähettämällä haasteen (challenge text), joka koostuu satunnaisesti gene-
roidusta informaatiosta. Päätelaite käyttää WEP avainta salaamaan haas-
teen ja lähettää sen takaisin tukiasemalle. Tämän jälkeen tukiasema vertaa 
alkuperäistä haastetta päätelaitteen vastaamaan salattuun informaatioon. 
Jos WEP salaus on oikein, päätelaite voi alkaa lähettää dataa langatto-
massa verkossa. Jos salaus ei vastaa lähetetyssä ja vastaanotetussa vies-
tissä, lähetetään päätelaitteelle hylkäämisilmoitus. (Angelescu, 2010, 
s.667) 
 
7.2 IEEE 802.11i, WPA ja WPA2 
WEP:n puutteiden vuoksi kehitettiin Wi-Fi Protected Access (WPA), joka 
toimii osittain IEEE 802.11i standardin mukaisesti. IEEE 802.11i asettaa tie-
tyt standardoidut turvallisuusvaatimukset langattomalle verkolle. WPA:n 
jälkeen kehitettiin WPA2 salaus, joka hyödyntää kaikkia IEEE 802.11i-stan-
dardin pakollisia vaatimuksia. Staattisen salauksen sijaan, WPA2 hyödyn-
tää tekniikkaa nimeltä Temporal Key Integrity Protocol (TKIP), joka on pieni 
mutta tehokas parannus WEP:n salaukseen. Selkokielisen IV:n sijaan WPA2 
käyttää salaista root-avainta. Sen lisäksi paketeissa käytetään laskuria, jol-
loin pakettien on saavuttava tukiasemalle oikeassa järjestyksessä, tai ne 
hylätään. Vaikka WPA2-salaus ei ole edelleenkään täydellinen, on se kehi-
tyksen myötä noussut turvallisimmaksi ja käytetyimmäksi salaukseksi ny-
kyajan langattomissa verkoissa. (Angelescu, 2010, s.668) 
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8 RIIHIMÄEN KAMPUKSEN WLAN-VERKKO 
Todellisessa suunnittelutilanteessa on hyvä tietää, minkälainen langatto-
man verkon arkkitehtuuri on optimoitavan verkon pohjalla. Mikäli vanha 
verkko todetaan toteutuskelpoiseksi, voidaan uuden verkon suunnittelu 
yhdistää vanhaan verkkoon laajentamalla sen toimintaa. Riihimäen HAM-
Kin kampuksella on toteutettu infrastruktuurinen langaton verkko. Langa-
ton verkko toimii osana kampuksen tietoliikenneverkkoa, jota hyödynne-
tään pääasiassa opiskelukäyttöön. Kampuksella on kuitenkin toistaan erik-
seen toteutettuja verkkoja, joista päätoimiset HAMKWlan sekä Eduroam 
verkot ovat hallinnassa muualla kuin kampuksella. Tämä verkko on toteu-
tettu HP:n IEEE802.11ac-standardin tukiasemilla. 
 
Tietoliikennelaboratorion verkko on puolestaan toteutettu Aruban kont-
rollerihallittavalla verkolla. Aruban kontrolleriverkko eroaa kappaleissa 6.4 
ja 6.3 esitetystä Ciscon kontrolleriverkosta siten, että erillisen fyysisen 
kontrollerin sijasta verkko käyttää yhtä tukiasemista kontrollerina. Kaikki 
verkon asetukset tehdään yhdelle tukiasemalle, jotka toiset verkkoon kuu-
luvat tukiasemat saavat tältä. Tukiasemat on asetettu niin, että ne toimivat 
niillä radiokanavilla joilla on vähiten kilpailua silloin kun laitteet käynnisty-
vät. Liitteessä 7 nähdään *-merkki sen tukiaseman mac-osoitteen edessä, 
joka tällä hetkellä toimii langattoman verkon kontrollerina. 
 
HAMKLabra verkkoa päästään tarkastelemaan kampuksen sisäverkosta kä-
sin langattoman verkon laitteille. Tukiasemien kytkimelle päästään kiinni 
graafiseen käyttöjärjestelmään verkkoselaimen kautta ottamalla yhteys 
selaimessa osoitteeseen 10.0.0.6. Yhteyden muodostamiseksi kytkimelle 
syötetään admin tunnus.  
 
Liitteestä 4 nähdään että kyseinen kytkin on HPE OfficeConnect Switch 
1820 8G PoE+ kytkin. Tukiasemat näkyvät kuvassa PoE-porttien interface 
3 ja 4 takana. Kytkimen informaatioissa nähdään erilaisia asetuksia esimer-
kiksi järjestelmän nimelle, sijainnille ja systeemin kontaktihenkilölle. Val-
vonnallista informaatiota näkymässä on: 
 
- CPU Utilization: Prosessorikapasiteetin käyttö 15% 
- Memory Usage: Muistin kapasiteetin käyttö 36% 
 
Power Over Ethernet välilehdeltä pystytään tarkastelemaan kytkimen PoE-
Interface konfiguraatiota. 
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Kuva 18.  Tllabra HP kytkin 
 
- PoE Power status Delivering: Kytkin käyttää tällä hetkellä PoE 
toimintoa. 
- Total Power (Watts) 65: Kytkimen maksimikapasiteetti virran-
syötölle watteina. 
- Power Consumption (Watts): Virran käyttö 5,6 wattia. 
- Power Management Mode Static / Dynamic: Hoitaako kytkin 
virransyötön staattisesti porttikohtaisesti määritettynä, vai dy-
naamisesti. Asetuksissa määritelty dynaaminen. 
 
Setup Network välilehdellä pystytään määrittelemään kytkimen IP-
asetuksia runkoverkossa (Liite 5). Liitteestä nähdään, että tällä kytkimellä 
on seuraavat asetukset: 
 
- Protocol Type: Käyttääkö kytkin vaihtoehdoista staattisia IP-
asetuksia, vai määritelläänkö ne DHCP-protokollan avulla. Kyt-
kin käyttää staattista IP-osoitetta 10.0.0.6 
- Subnet Mask: IP-osoitteen aliverkon maski 255.255.255.0 
- Gateway Address: Kytkimen osoite runkoverkon laitteelle 
10.0.0.1 
- MAC Address: Kytkimen MAC-osoite: 94:57:A5:36:44:90. 
 
LLDP välilehdeltä valittaessa Remote Devices (Liite 6), nähdään kytkimelle 
assosioidut tukiasemat. Kun painetaan System ID kohdasta jompaa kum-
paa IP-osoitetta, päästään kiinni laboratorioverkon tukiasemaan. Täältä 
nähdään tukiasemilla toimivat SSID:t, verkon tukiasemien MAC-osoitteet, 
assosioidut asiakaslaitteet, sekä statistiikkaa verkon tukiasemista. 
9 LANGATTOMAN VERKON MITTAUKSET SEKÄ TOIMINNAN 
ANALYSOINTI EKAHAU SITE SURVEY-TYÖKALUN AVULLA 
Langattoman verkon mittauksissa tavoitteena oli suorittaa HAMKin Riihi-
mäen kampuksen eri osissa WLAN-verkon mittauksia Ekahau-ohjelmiston 
avulla, sekä havainnoida verkon toimintaa ja mahdollisia kehityskohteita 
langattomassa verkossa. Analysoinnissa pyrittiin hyödyntämään työssä 
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esitettyjä teorioita ja standardeja, olemassa olevan verkon toiminnan op-
timoimiseksi. 
9.1 Mittauksessa käytetyt työkalut 
Työssä käytettiin seuraavia työkaluja: 
 
Dell latitude E6520 kannettava tietokone, jossa käyttöjärjestelmänä toimi 
Windows 10 Education 64-bit. Tietokoneeseen asennettu ohjelma jolla 
mittauksia sekä sijoitussuunnitelma suoritettiin, on Ekahau site survey ver-
sio 9.0.2. Ekahaun ohjelmiston käyttöön suositellut tekniset vaatimukset 
löytyvät Ekahaun sivuilta. 
 
Radiotaajuuksien spektrin mittauksiin käytetty laite on Ekahau Spectrum 
Analyzer Model III (Kuva 6). Tätä laitetta käytetään 2,4 ja 5 Ghz taajuuksien 
spektrin analysointiin, jolloin pystytään reaaliaikaisesti piirtämään graafi-
sesti radiotaajuuksille aiheutuvaa häiriötä. Suunnittelussa laitetta voidaan 
käyttää etsimään sellaisia paikkoja kohteesta, jossa radiotaajuuksien häi-
riöt ovat mahdollisimman vähäisiä. Näin voidaan löytää optimaalinen 
paikka tukiasemien sijainneille. Koska spektrin mittausta ei pysty suoritta-
maan 2,4 GHz ja 5 GHz spektreillä samanaikaisesti, pitää se asettaa ohjel-
massa erikseen mittaamaan jompaa kumpaa haluttua spektriä kerralla. 
 
 
Kuva 6.  Ekahau Spectrum Analyzer Model III 
 
Spektrin analysaattoria hyödynnetään mittauksen aikana ja sen saa kan-
nettavan tietokoneen näyttöön kiinni antennissa sijaitsevalla kiinnitti-
mellä. Tietokoneeseen analysaattori liitetään USB-liitännällä. 
 
Langattoman verkon mittauksiin, sekä langattoman verkon tukiasemien 
tarkastelua varten käytettiin kolmea Ekahau NIC-300 802.11n WLAN-
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adapteria. Tietokoneessa olevien USB-liittimien vähäisen määrän vuoksi, 
nämä kiinnitettiin tietokoneeseen erillisen kuusipaikkaisen USB-
keskittimen kautta. Adaptereita ei tarvita verkon suunnittelukäytössä ol-
lenkaan, koska niillä mitataan vain fyysisesti olemassa olevien verkkojen 
toimintakykyä. 
 
 
Kuva 7.  Ekahau NIC-300 ja USB-hub 
 
9.2 Mittauksen kohteen pohjapiirros 
 
Jotta langattoman verkon mittaukset olisivat mahdollisia, tarvitsee koh-
teelle asettaa mitattava pohjapiirros. Ekahauhun pystytään asettamaan 
taustalle minkä tahansa rakennuksen pohjapiirros esimerkiksi jpg., png., 
tai cad muodossa. Optimaalisen suunnittelun sekä mittaustulosten kan-
nalta, tarkkaa pohjapiirrostakin tärkeämpi ominaisuus on oikeiden mitta-
suhteiden asettaminen. Jos esimerkiksi pohjakuvassa olevan seinän todel-
linen pituus on 10 metriä, ja se asetetaan simuloidussa ympäristössä 5 
metrin pituiseksi, katsoo ohjelma tukiasemien tehon kaksinkertaiseksi to-
delliseen nähden. 
 
Tässä työssä käytettiin cad muotoista pohjapiirrosta Riihimäen HAMKin 
kampuksen 1. kerroksesta. Virallisen pohjapiirroksen etuna on se, että sii-
hen on määritelty mittasuhteet valmiiksi, joten voimme olettaa, että ne 
ovat niin lähellä todellisia mittasuhteita kuin mahdollista. Jos käytettävissä 
ei ole virallista pohjapiirrosta, voidaan kuvalle määrittää itse mittasuhteet 
vertaamalla kuvaan piirretyn janan pikseleiden määrää todellisiin mitta-
suhteisiin metrisessä järjestelmässä. 
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Kuva 8.  Pohjakuva mittauksessa 
 
Kuvasta nähdään, että piirrokseen asetettu mitta kartalla on 965.4 metriä 
luonnossa. Cad tiedostossa on myöskin mahdollisuus poistaa erilliset ele-
mentit piirustuksesta Include in Background Map-täpällä. Tässä työssä on 
hyödynnetty kaikkia cad tiedoston sisältämiä elementtejä. 
9.3 Riihimäen kampuksen laboratorioverkon katselmus 
Työn ensimmäiset mittaukset suoritettiin Riihimäen kampuksen tietolii-
kennelaboratoriossa. Ennen mittausta, suoritettiin silmämääräinen kat-
saus langattoman verkon olemassa oleville laitteille. Luokassa on näkyvillä 
kolme kappaletta Aruba 103 Series 802.11n tukiasemia. Tukiasemat on si-
joitettu luokkaan tasaisesti niin, että ne ovat kartalta katsottuna suorakul-
mion muotoisessa luokassa tasaisten välimatkojen päässä toisistaan noin 
103 m² alueella. 
 
Tukiasemat ovat kiinnitettyinä katossa, ja kaapeloituna katon rajassa sijait-
seviin numeroituihin tietoliikennerasioihin. Näkyvää virtalähdettä tukiase-
milla ei ollut, joten vaikka verkon rakenne ei olisi tiedossa, voidaan olettaa, 
että ne hyödyntävät PoE-tekniikkaa. Tällöin tukiasemien käyttövirta syöte-
tään samassa tilassa mahdollisen kytkimen kanssa, käyttäen joko kytkimen 
PoE-toiminnallisuutta, tai erillisiä PoE-injektoreita. Kuvassa 9 esitetty kuva 
HAMkin laboratoriossa sijaitsevasta tukiasemasta. 
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Kuva 9.  HAMK Laboratorio tukiasema 
9.4 Mitattavan verkon vaatimukset 
Silmämääräisen katsauksen jälkeen siirryttiin suorittamaan langattoman 
verkon mittauksia Ekahau-ohjelmiston avulla. Ennen mittauksen aloitta-
mista, kannattaa miettiä millaista suorituskykyä mitattavalta verkolta hae-
taan. Ekahaun avulla pystytään määrittelemään verkolle vaatimustasoja, 
joista langattoman verkon tulee suoriutua mittausvaiheessa, jotta se voi-
daan todeta haluttuun käyttöön soveltuvaksi verkoksi. Työssä asetettiin 
verkolle kuvan mukaiset asetukset. 
 
 
Kuva 10.  Verkon vaatimukset 
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- Signal Strength: Signaalin voimakkuuden vaatimukseksi asetet-
tiin vähintään -67 dBm koska se on mm. Ciscon määrittelemä 
minimi VoIP-sovelluksia hyödyntävälle verkolle. 
- Signal to noise Ratio: SNR:n arvoksi on asetettu 20dB, koska sitä 
voidaan pitää riittävänä arvona signaalin alimman voimakkuu-
den ollessa -67 dBm. 
- Number of Access Points: Saman SSID:n omaavien saatavilla 
olevien tukiasemien määrä. Tämän arvoksi asetettiin luku-
määrä 2, joista toisen signaalin voimakkuuden arvo tulee olla 
minimissään -75 dBm. Yleisesti kannattaa aina olla vähintään 2 
kantamalla olevaa tukiasemaa, koska yhden laitteen rikkoutu-
essa pystytään päätelaite yhdistämään toimivaan. 
- Channel Overlap: Tällä määritellään päällekkäisille kanaville sal-
littujen tukiasemien lukumäärä. Työssä käytettiin maksimis-
saan kahta tukiasemaa minimiarvolla -85 dBm. 
 
Network requirements-arvot nähdään ohjelman yläpalkissa seuraavissa 
laatikoissa: 
 
 
Kuva 11.  Vaatimusten mittarit 
 
Kun haluttuja asetuksia käytetään mittauksien aikana, nähdään yläpalkissa 
tietty arvo punaisella pohjalla silloin kun mittaustulos ylittää tai alittaa ase-
tetetun arvon tietyssä pisteessä. Näissä tilanteissa voidaan arvioida ta-
pauskohtaisesti, kannattaako tällaiselle alueelle harkita uudenlaista ratkai-
sua kuten uutta tukiasemaa tai vaihtaa vanhaa tukiasemaa uuteen tehok-
kaampaan. 
9.5 Verkkokorttien asetukset 
 
Jotta voitaisiin monitoroida haluttuja 2,4 GHz sekä 5 GHz radiotaajuuksilla, 
pitää Aruba NIC-300 verkkokortit määritellä tietyille kanaville. Kuvassa 12 
nähdään kuinka Ekahaun käyttöjärjestelmä esittää liitetyt verkkokortit. 
Verkkokorttien asetuksia päästään tarkastelemaan ja muuttamaan valitse-
malla haluttu verkkokortti eli painamalla haluttua laatikkoa. 
 
 
Kuva 12.  Verkkokortit 
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Kuvassa 12 vasemman puoleisin kuvaa tietokoneen omaa verkkokorttia 
joka on työtä varten asetettu disabled-tilaan, koska sen käytölle ei ole tar-
vetta. Loput kolme kuvaavat verkkokortteja jotka on asetettu joko 2,4 GHz 
tai 5 GHz radiotaajuuksien alueille. Kuvan 12.  laatikossa näkyvä dBm-arvo 
kuvaa kortin vastaanottamaa hetkellisesti vahvinta signaalia. 
 
5 GHz taajuusalueen leveyden vuoksi tälle alueelle pitää määrittää kaksi 
verkkokorttia. Kolmas verkkokortti puolestaan toimii yksin 2,4 GHz taa-
juusalueella. Painamalla kuvan 12. oikeimman puoleista laatikkoa avautuu 
kuvan 13. näkymä yksittäiseltä verkkokortilta. 
 
 
Kuva 13.  5 GHz verkkokortti 2. 
 
Kuvan 13 verkkokortille asetettiin 5 GHz taajuusalueelta kanavat 108, 112, 
116, 120, 124, 128, 132, 136 ja 140. Toisen verkkokortin asetuksissa on 5 
GHz alueelta kuvan kanavat 36-104, ja kolmannen kortin asetuksissa kaikki 
2,4 GHz kanavat 1-13. Taajuusalueiden kanavista voidaan jättää kanavat 
14, 149, 153, 157, 161 ja 165 mittauksien ulkopuolelle, koska ne eivät ole 
viestintäviraston määritelmän mukaan Suomessa vapaan taajuuden kana-
via. 
 
Seuraava askel on märittää mitattavan alueen tai alueiden kattavuus kar-
talla. Useissa tilanteissa halutaan mitata vain osaa rakennuksesta tai sen 
huoneista. Ensimmäisessä mittauksessa rajattiin mitattavan alueen kam-
puksen tietoliikennelaboratorioon. Ekahaulla pystytään rajaamaan kuulu-
vuusalue vain tähän huoneeseen, käyttämällä Requirement Area-nappia. 
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Nappia painamalla voidaan kartalle piirtää mielivaltaisesti mikä tahansa 
suoraviivainen kuvio. Aluetta pystytään laajentamaan tarpeen mukaan 
mittauksen aikana, ulottumaan esimerkiksi piha-alueelle tai muihin huo-
neisiin. Kuvassa 14. nähdään kartalle asetettuna se alue, jolla verkon toi-
mintaa halutaan tutkia. 
 
Kuva 14. Tietoliikennelaboratorio kattavuusalue 
 
9.6 Laboratorioverkon mittaukset ja analysointi 
 
Kun mitattava alue ja verkon vaatimukset on määritetty, voidaan siirtyä 
langattoman verkon mittaukseen. Ensimmäinen mittaus suoritettiin labo-
ratorioverkon WLAN SSID:lle nimeltä HAMKLabra. Tämä SSID pystytään 
Radio filter-valikon avulla eristämään muista havaituista verkon SSID:stä. 
Ekahaussa on vaihtoehtoina mittaukselle joko jatkuva mittaus (Continuous 
scan) tai Stop-and-go mittaus, jolloin mittaaminen tapahtuu vain tiettyinä 
ajan ja paikan hetkinä. Ekahau suosittelee käyttämään jatkuvaa mittausta, 
koska langattoman verkon arvojen muutos tapahtuu tällöin silminnähden 
reaaliajassa. Mittaus aloitettiin valitsemalla Survey-välilehdeltä Conti-
nuous scan, ja painamalla pohjakartalta sitä sijaintia missä mittauslaite 
tällä hetkellä on. Tämän jälkeen Ekahau laskee ensimmäiset langattoman 
verkon arvot juuri tälle sijainnille, ja havaitsee ensimmäiset havaittavissa 
olevat tukiasemat. Jotta koko luokan verkolle saatiin kattava mittaustulos, 
kierrettiin koko huone mahdollisuuksien mukaan, tasaisin väliajoin käänty-
essä kartalle painettiin uusi sijainti, kunnes huone oli kierretty kokonaan. 
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Kuva 15.  Tllaboratorio signal strength 
 
Ekahau loi listan huoneessa sijaitsevista tukiasemista, asetti ne pohjaku-
vaan, sekä laski arvot verkon parametreille. Kuvasta 15. nähdään että kaksi 
huoneessa sijaitsevista Aruba merkkisistä tukiasemista on HAMKLabra 
SSID:ssä. Näin voidaan rajata laboratorioverkon toiminnasta ne tukiasemat 
pois, joissa ei ole kyseistä SSID:tä. Koska luokassa oli näkyvissä vain kolme 
tukiasemaa, voidaan todeta, että yksi HAMKWlan tukiasema näkyy virheel-
lisesti kartalla, todennäköisesti signaalin vuotamisen muussa tilassa sijait-
sevasta tukiasemasta. 
 
 
Kuva 16.  Tllabra kuuluvuudet 
 
Kuvasta 16. nähdään että kanavan 116 HAMKWlan tukiaseman kuuluvuus 
-71 dBm jää vaatimuksien alapuolelle. Kun tätä verrataan kartan tukiase-
miin, nähdään että samainen tukiasema on asetettu lähes päällekkäin ka-
navan 48 laboratoriotukiaseman kanssa, vaikka silmin nähtävissä tällä si-
jainnilla oli vain yksi Aruban tukiasema. Kanavan 36 HAMKWlan tukiase-
malla puolestaan on huoneessa suhteellisen hyvä kuuluvuus -49 dBm, ja 
kartalta katsoessa se sijaitsee suurin piirtein keskellä luokkatilaa samassa 
kohdassa kuin katselmuksessa. Päätelmän mukaan huonommin kuuluva 
tukiasema voidaan rajata kartalta pois. 
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Kun tarkastellaan laboratorioverkon toimivuutta luokassa, voidaan alusta-
vasti filtteröidä pois muut verkot kuin HAMKLabra SSID. Liittessä 1 näh-
dään laboratorioverkon voimakkuudet sekä kanavat piirrettynä graafisesti. 
Kuvasta 15. nähdään, että kartalta katsottuna oikeanpuoleinen tukiasema 
näyttää signaalin voimakkuudeksi 2,4 GHz spektrillä -35 dBm kanavalla 11, 
sekä vasemmanpuoleiselle tukiasemalle -62 dBm kanavalla 1. Luokassa 
oleva HAMKWlan tukiasema näkyy signaalin voimakkuudella -54 dBm 
myöskin kanavalla 11 liitteessä 2. Signaalin häiriötasot näkyvät spektrillä 
vähäisinä. Mittauksen tuloksista voidaan katsoa, että laboratorioverkon 
tukiasemat täyttävät määritetyt verkon vaatimukset kaikilta osa-alueilta. 
Ekahaulla luodusta raportista (Liite 3) 2,4 GHz interference-otsikon alla, 
nähdään kuitenkin, että molemmilla kanavilla tapahtuu 2,4 GHz spektrillä 
jonkintasoista interferenssiä joka näkyy kartassa punaisina kohtina. Liit-
teessä 2. nähdään päällekkäisyyttä verkossa näillä kanavilla. Jos Laborato-
rion HAMKWlan tukiasema toimisi 2,4 GHz spektrin kanavalla 6, saataisiin 
suurin osa päällekkäisyydestä kanavalla 11 poistettua, jolloin voitaisiin te-
hostaa niin HAMKWlan kuin HAMKLabran langattomien verkkojen toimin-
taa. 
 
Kun tarkastellaan 5 GHz spektriä, huomataan että HAMKWlanin tukiase-
mat näkyvät leveämpinä 80 MHz kanavina kuin HAMKLabra verkon 40 MHz 
levyisellä taajuudella olevat tukiasemat. Tämä johtuu siitä, että 
HAMKWlan verkon HP:n tukiasemat käyttävät 5 GHz spektrillä 
IEEE802.11ac tekniikkaa. Näin saavutetaan suurempi nopeus mutta le-
veämmät kanavat johtavat usein myöskin suurempaan määrään päällek-
käisyyksiä. Verrattaessa Liitteiden 1 ja 2 kuvia nähdään, että laboratorion 
5 GHz spektrillä kanavalla 132 operoiva tukiasema ei ole päällekkäin mui-
den verkkojen kanssa, mutta kanavan 36 HAMKWlan tukiasema on pääl-
lekkäin kanavan 48 Laboratoriotukiaseman kanssa. Tämä voitaisiin välttää 
esimerkiksi vaihtamalla ac-standardin tukiaseman 5 GHz radio toimimaan 
40 MHz levyiselle kanavalle jolloin päällekkäisyys saataisiin poistettua ver-
kosta kokonaan. Tämä voidaan suorittaa, mikäli todetaan että verkon in-
terferenssistä on enemmän haittaa, kuin langattoman verkon nopeuden 
alenemisesta. 
 
Ekahaulla pystytään tarkastelemaan mitattavien verkkojen käyttämät tie-
toturvastandardit. Koska HAMKin kampus on avoin tila jossa tietoturvaa ei 
ole edistetty esimerkiksi rakennuksen kulunvalvonnalla, on tärkeää suo-
jata langaton verkko mahdollisimman hyvin. Ekahausta nähdään tukiase-
makohtaisesti käytetyt salaustekniikat kaikissa tukiaseman SSID:ssä. Labo-
ratorioon kuuluvissa verkoissa kaikissa on käytetty WPA2 salausta, paitsi 
vierailijaverkko HAMK_Labra_Guest verkko joka on määritelty avoimeksi 
verkoksi. Tämä on todennäköisesti tehty helpottamaan verkon löytämistä 
ja siihen liittymistä. Työssä testattiin myöskin HAMKWLan verkon kuulu-
mista pihalla laboratorion ulkopuolella.  
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Kuva 17.  Piha kuuluvuudet 
 
Kuvasta 17. nähdään lyhyt reitti pihalla laboratorion ulkopuolella. Par-
haimmillaan signaalin voimakkuudeksi saadaan arvoksi -50 dBm. Vaikka 
mitattu verkko tuskin olisi tällä sijainnilla tuotantokelpoinen jo pelkästään 
heikon signaalinvoimakkuuden johdosta, on verkkoon liittyminen silti 
mahdollista rakennuksen ulkopuolelta. Jotta voidaan varmistua ajan ta-
salla olevista tietoturvapäivityksistä ja mahdollisimman korkeasta salauk-
sen tasosta, on perusteltua käyttää WPA2 salausta tuotannon verkoissa. 
9.7 Riihimäen kampuksen ruokalan ympäristön verkko 
Laboratorion lisäksi mittauksia suoritettiin kampuksen ruokalan ympäris-
tössä. Tällä pyrittiin saamaan dataa sellaisesta osasta langatonta verkkoa, 
jossa on paljon tukiasemia ympäristössä, jotta saadaan havainnollistettua 
verkon häiriöitä sekä kanavien päällekkäisyyksiä paremmin. Mittaus aloi-
tettiin suoraan kiertämällä mittalaitteiden kanssa ruokalan ympäristö.  
 
Kun alueen langaton verkko oli kierretty käyttäen ekahaun Continuous 
scan-toimintoa, saatiin kuvan 22. mukainen signaalin voimakkuus esitettyä 
graafisesti. Kuvasta 22. nähdään myöskin Ekahaun alueelle asettamat tuki-
asemat. Kuvaa analysoitaessa nähdään, että signaalin voimakkuus on suh-
teellisen hyvä koko alueella, mutta paikoin heikkenee erityisesti pohjaku-
van vasemmalla puolella. Liitteestä 16 voidaan tarkastella samalla mittauk-
sella luotua graafista esitystä alueen SNR-peitosta. Tästä nähdään, että 
alueen SNR arvo jää paikoin heikoksi tai asetettujen vaatimuksien alapuo-
lelle. Myöskin alueen channel overlap-arvo näkyy kuvan 22 yläreunassa pu-
naisella pohjalla. Koska ruokalan ympärillä on useita luokkia sekä kokous-
huone, voidaan olettaa, että osa kuvan tukiasemista ei oikeasti sijaitse ruo-
kalan alueella, vaan ne on tarkoitettu muiden tilojen käyttöön. 
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Kuva 22.  Ruokalan alueen signaalin voimakkuus 
 
 
Liitteestä 8 pystytään tarkemmin katsomaan alueen signaalin voimakkuuk-
sia. 2.4 GHz alueella nähdään 3 päällekkäistä signaalia kanavilla 1 ja 6, sekä 
kuusi päällekkäistä signaalia kanavalla 11. Lisäksi 2,4 GHz spektrillä näkyy 
punaisella häiriötä koko 2,4 GHz spektrin leveydellä. Kuvassa näkyvä häiriö 
saattaa johtua toisista tukiasemista, WLAN-verkon käyttäjistä, tai muista 
häiriötekijöistä. 5 GHz spektrillä nähdään myöskin huomattavaa päällek-
käisyyttä kanavien sijoittelussa, mutta häiriötasot ovat verrattain alhaisia. 
2.4 GHz spektrillä tukiasemat käyttävät b/g/n yhteensopivia standardeja, 
sekä 5 GHz spektrillä a/n/ac yhteensopivia standardeja 80 MHz levyisillä 
kanavilla. Tukiasemilla on HAKWlan SSID:n lisäksi Eduroam SSID, joka on 
maailmanlaajuisen korkeakouluverkon SSID. 
 
5 GHz Verkkoon kohdistuvaa päällekkäisyyttä pystyttäisiin vähentämään 
asettelemalla kanavia tasaisemmin eri kanaville. Esimerkiksi kanavien 36 – 
50 alueella on vain yksi tukiasema kanavalla 48, kun taas kanavalla 52 kuu-
luu jopa 3 tukiasemaa. Yksi vaihtoehto olisi kaventaa kanavien leveyttä 40 
MHz:iin, jolloin taas langattoman verkon kaista kärsisi, mutta saavutettai-
siin pienempi päällekkäisyys useammalla kanavalla. 
 
Raportista Liite 9 nähdään että kartalle asetetut tukiasemat eroavat kai-
kista alueelle kuuluvista tukiasemista. Todellisuudessa siis asettelussa kar-
talle asetetut tukiasemat ovat 5 GHz alueella kanavilla 48, 64, 108, 120 ja 
128. Päällekkäisyydestä aiheutuvat ongelmat aiheutuvat siis suurimmaksi 
osaksi lähietäisyydellä kuuluvista tukiasemista, eikä itsessään ruokalan alu-
eella sijaitsevista tukiasemista. 2,4 GHz spektrillä raportissa näkyy vain yksi 
tukiasema kanavalla 1, kanavalla 6 on kaksi tukiasemaa sekä kanavalla 11 
on kaksi tukiasemaa. Näin ollen tukiasemien sijoittelu läpäisee verkon vaa-
timuksen kanavien päällekkäisyyden osalta. 
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10 LANGATTOMAN VERKON SIJOITUSSUUNNITTELU 
Ekahaun avulla pystytään tekemään kattava sijoitus- ja toteutussuunni-
telma langattomalle lähiverkolle. Suunnitelman avulla pystytään ennakoi-
maan niitä asioita, mitä tulee ottaa huomioon langattoman verkon käyt-
töönotossa. Suunnitelman tekeminen on tärkeä osa toteutusta, koska näin 
pystytään ennakoimaan rakennuksesta koituvia kustannuksia, sekä opti-
moimaan verkon toimintaa etukäteen. Työssä suoritettiin sijoitussuunni-
telma HAMKin Riihimäen kampuksen eri tiloissa. Työssä pyrittiin ottamaan 
esimerkiksi vierekkäisiä tiloja, sekä luokkahuoneita. Suunnitelmassa on 
otettava huomioon se, että todellisen verkon mittauksesta poiketen, se 
tehdään simuloimalla todellisen verkon toimintaa. Simuloitu ympäristö ei 
siis vastaa todellista WLAN-verkon mittausta, mutta sillä pystytään huomi-
oimaan niitä asioita, joihin rakennusvaiheessa tulisi kiinnittää huomioita. 
Ekahaulla pystytään jäljittelemään todellista ympäristöä lisäämällä kart-
taan häiriötekijöitä. Näitä voivat olla esimerkiksi seinät, metallikaapit, ovet 
tai ikkunat, periaatteessa mikä tahansa materia jonka läpi radioaalto kul-
kee, häiritsee signaalia jonkin verran.  
10.1 Sijoitussuunnitelman pohjapiirros ja suunnittelualue 
Kuten langattoman verkon mittauksessa, myöskin suunnitelmaa tehdessä 
ensimmäinen askel on asettaa suunnittelualueelle pohjakuva. Tähän voi-
daan käyttää samaa cad muotoista pohjakuvaa mitä mittauksissakin käy-
tettiin. Cad tiedoston etuna suunnittelussa on se, että siinä on usein ele-
mentit määritettynä valmiina. Näin eri elementeille voidaan asettaa häi-
riöarvoja suoraan pohjakuvan käyttöönottovaiheessa. Cad-tiedostoja käy-
tettäessä kannattaa ottaa huomioon, että ne ovat huomattavasti perintei-
siä jpg. tai png. tiedostoja raskaampia. Jos työssä käytettäisiin Cad-tiedos-
toa, voisi sitä hyödyntää esimerkiksi seuraavilla arvoilla. 
Kuvassa 19. nähdään että vain osa cad-tiedoston elementeistä on sisälly-
tetty pohjakuvaan. Eri elementeille voidaan määritellä vaimentavia arvoja 
Ekahaun valmiista tyyleistä, esimerkkinä seinille on asetettu 10.0 dB vai-
mennus, joka vastaa tiiliseinän aiheuttamaa vaimennusta. Keittiön kalus-
tukselle on asetettu vaimennukseksi 27.0 dB, koska suuri osa keittiön ka-
lusteista vastaavat varastotilan metallihyllyjen vaimennusta. Työssä koitet-
tiin aluksi käyttää cad-tiedostomuotoista pohjakuvaa, mutta tietokone 
toimi suunnittelukäytössä erittäin hitaasti. Niinpä pohjakuva asetettiin jpg. 
muodossa. 
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Kuva 19.  Cadplan 
 
Pohjakartan asettamisen jälkeen ympäristöön asetettiin vaimentavia ele-
menttejä. Tarkassa suunnitelmassa voitaisiin ottaa huomioon jopa yksittäi-
set ikkunat ja ovet. Työssä valtaosa mittauksen kannalta oleellisista ulko- 
ja sisäseinistä asetettiin vastaamaan tiiliseinän vaimennusta 10.0 dB, sekä 
luokkien välisen opettajien työtilan seinät 3.0 dB, kirjaston lasisen seinän 
vaimennukseksi asetettiin 2 dB (liite 10). Jotta tutkimuksesta saataisiin hie-
man laajempi, asetettiin halutuksi suunnittelualueeksi laboratorion (Area 
2) sekä ruokalan alueen (Area 4) lisäksi kirjasto (Area 3), kirjaston yläpuo-
lella sijaitseva luokkatila A104 (Area 1), sekä ruokalan vieressä oleva ko-
koustila (Area 5). Näin mitattavalle alueella saatiin viisi erikokoista tilaa, 
joihin langaton verkko tulisi optimoida. Suunniteltu verkon kattavuusalue 
nähdään liitteestä (liite 11). 
10.2 Sijoitussuunnitelman tukiasemat 
 
Suunnitelmaa tehtäessä on myös otettava huomioon käytettävän tukiase-
man tyyppi sekä tilojen arkkitehtuuri. Ruokalassa esimerkiksi katto on niin 
korkealla, ettei tukiasemaa kannata sinne asentaa niille kannattaa siis etsiä 
paikkoja joko madalletuista kohdista katossa, tai seinistä. Laboratorioti-
lassa on jo mittauksissa todettu, että katto on mahdollinen asennuskohde. 
Todellisessa suunnittelutilanteessa on myös huomioitava rakennuksen si-
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säkaapelointi, jos kohteessa kaapelointia ei ole tai se on heikosti raken-
nettu, on se myöskin huomattava kustannuserä uutta verkkoa rakennetta-
essa. Tukiaseman tyyppiä ja merkkiä valittaessa kannattaa ottaa huomioon 
seuraavia asioita: 
 
- Tuleeko rakennukseen useita tukiasemia useisiin eri huonei-
siin? 
- Käyttävätkö tukiasemat samaa verkkoa, vai onko verkkoja 
useita eri käyttöön tarkoitettuja? 
- Halutaanko tukiasemat hankkia kustannustehokkaasti, vai ha-
lutaanko tukiasemiin mahdollisimman paljon uusia standar-
derja ja ohjelmistopäivityksiä? 
- Halutaanko että tukiasemia hallitaan ja valvotaan yhtenäisesti? 
- Kuinka paljon käyttäjiä langattomalla verkolla tulee olemaan? 
 
Koulun tapauksessa olemassa olevan mallinen kontrollerihallittava langa-
ton verkko voisi olla paras mahdollinen vaihtoehto, koska koulussa on 
useita eri verkon SSID:tä käytössä, ja tukiasemia on useita samoissa ver-
koissa ympäri rakennusta. Tukiasemilla on myöskin ajoittain paljon käyttä-
jiä jolloin uusimmat standardit kuten IEEE802.11ac tukevat parhaiten 
usean käyttäjän yhtäaikaista toimintaa. Lisäksi avoimessa rakennuksessa 
olevalle verkolle todennäköisesti halutaan mahdollisimman pitkäkestoi-
nen ohjelmistotuki, joka yleensä on uudemman mallisissa tukiasemissa lai-
tevalmistajasta riippuen. 
 
Kappaleessa 2.3 esitetään että IEEE802.11ac-standardin tukiasemalla on 
mahdollista saavuttaa minimissään 20 MHz ja maksimissaan 160 MHz le-
vyiset kanavat. IEEE802.11ac-standardin tukiasemalla saadaan siis verkon 
skaalaamiselle varaa, mikäli todetaan että suurilla kanavaleveyksillä tapah-
tuu liikaa päällekkäisyyttä, tai pienillä leveyksillä verkon toiminta hidastuu. 
Työssä käytettiin Ekahaun autoplannerin geneeristä 11.n/ac Dual Radio tu-
kiasemaa. Tukiaseman lähetysteho 2,4 GHz radiolla oli 8 dBm, ja 5 GHz ra-
diolla 14 dBm. Antennien korkeus oli 2,4 m lattian tason yläpuolella. Mak-
simi arvo kanavan leveydelle asetettiin 40 MHz. Vaikka kyse onkin 
IEEE802.11ac-standardin tukiasemasta, todettiin mittauksissa että 80 MHz 
levyiset kanavat aiheuttivat päällekkäisyyttä erityisesti ruokalan alueella.  
 
Laboratoriossa voisi järkevällä kanavasijoittelulla hyvin käyttää 80 MHz le-
vyisiä kanavia. Kanavissa tulee huomioida maakohtaiset rajoitukset radio-
kanavien käytössä, joista Suomessa vastaa viestintävirasto. 2,4 GHz alu-
eella kanavat asetettiin viestintäviraston rajoitusten mukaisesti kanaville 
1, 6 ja 11. 5 GHz alueella kanavat on asetettu UNII-1, UNII-2 ja UNII-2e mu-
kaisesti kanaville 36-48, 52-64 sekä 100-136. SSID:en määrä on rajoitettu 
molemmilla radioilla kahteen, mutta tätä voidaan muokata verkkokohtai-
sesti. Esimerkiksi laboratorion tukiasemilla oli enemmän kuin kaksi SSID:tä 
käytössä. Kuvassa 21. nähdään miltä tukiaseman asetukset näyttävät Eka-
haun käyttöjärjestelmässä. 
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10.3 Alustava sijoitussuunnitelma 
Kun suunnitteluvaiheen pohjakuvan häiriötekijät sekä haluttu suunnittelu-
alue oli määritetty, tehtiin ensimmäinen alustava automaattinen WLAN-
tukiaseman sijoittelusuunnitelma painamalla Autoplanner nappia. Au-
toplanner sijoittaa ohjelman tulkinnan mukaan kuvan 20. asetusten mu-
kaisia tukiasemia ympäri asetettua aluetta. 
 
 
Kuva 20.  Generic AP & settings 
 
Saadusta kuvasta Liitteessä 12 voidaan tehdä seuraavia huomioita: 
 
- Verkon signaalin voimakkuus näyttää muilta osin hyvältä, 
mutta kokoushuoneen signaalinvoimakkuus jää osittain hyvin 
heikolle tasolle. 
- Toinen ruokalan tukiasemista on sijoitettu niin, että se olisi hy-
vin korkealla ruokalan katossa. Tämä aiheuttaa vääristynyttä in-
formaatiota todellisesta signaalin voimakkuudesta, sekä hanka-
luuksia suunnitelman toteuttamisen kannalta. 
- Laboratoriossa tukiasemien signaalinvoimakkuus on hyvällä ta-
solla. Laboratorion alueella on kaksi tukiasemaa, vaikka mit-
taustilanteessa havaittiin laboratoriossa yhteensä kolme tuki-
asemaa, joista kaksi olivat laboratorion omassa verkossa, ja kol-
mas koulun yleisessä HAMKWlan SSID:ssä. 
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- Ruokalan ja kirjaston alueella 2,4 GHz spektriltä käytössä on 
vain kanavat 1 ja 11. Verkon kattavuutta ja kapasiteettia pystyt-
täisiin lisäämään kasvattamatta kanavien päällekkäisyyttä, 
asettamalla tukiasema toimimaan myöskin kanavalla 6. Samoin 
laboratorion sekä luokan A104 lähietäisyydellä on vain kanavat 
1 ja 11 käytössä. 
- Ruokalan, kirjaston, ja kokoushuoneen alueella käyttäjämäärät 
ovat todennäköisesti verrattain korkeat. Suunnitellut tukiase-
mat eivät välttämättä kykene tarjoamaan neljällä tukiasemalla 
tarpeeksi laadukasta yhteyttä. 
- 5 GHz spektrillä operoi ruokalan alueella vain 4 tukiasemaa. Mi-
käli käytetään 40 MHz levyisiä kanavia, pystyttäisiin hyödyntä-
mään vielä huomattavaa määrää 5 GHz radion kanavista. 
- Luokkahuoneiden alueella olisi hyvinkin mahdollista käyttää ac-
tekniikan mahdollistamia 80 MHz levyisiä kanavia, koska suun-
nitelma asetti alueelle vain neljä 5 GHz radiota. 
 
10.4 Suunnitelman optimointi 
 
Automaattisen suunnitelman antaman verkon kattavuutta pystytään kas-
vattamaan jo yksinkertaisesti asettamalla uusia tukiasemia ympäristöön. 
Signaalin voimakkuuden arvo oli hyvällä tai erinomaisella tasolla kaikilla 
alueen osa-alueilla. SNR arvoa voidaan tarkastella siltä kannalta, näkyykö 
radiotaajuuksilla suoraa interferenssiä toisiinsa nähden. Alkuperäisen 
suunnitelman SNR peitto nähdään liitteestä 13. SNR peitto näkyy olevan 
erinomaisella tasolla kaikilla muilla alueilla, paitsi kokoushuoneessa sei-
nien aiheuttaman häiriön vuoksi. 
 
Alkuperäistä suunnitelmaa lähdettiin parantamaan asettamalla ruokalan 
alueelle kolmas tukiasema, kokoushuoneen omaan käyttöön yksi tuki-
asema, sekä laboratorioon kolmas tukiasema mahdollista HAMKWlan 
SSID:tä varten. Lisäksi tukiasemia pyrittiin siirtämään ruokalan alueella 
realistisempiin sijainteihin seinien läheisyyteen, jolloin todellisessa ympä-
ristössä tukiasemien asettaminen ja kaapelointi olisi mahdollista. Liitteestä 
14 nähdään että ruokalan alueen verkolle saadaan suurempi kanavien kat-
tavuus, mutta alueen SNR arvot lähenevät osassa huonetta arvoa 20 dB. 
Lisäksi ruokalan ja kokoustilan alueelle tuli automaattisen kanavasijoitte-
lun takia kolme tukiasemaa 2,4 GHz spektrillä kanavalle 1. 
 
Verkkoa optimoitiin edelleen siirtämällä ruokalan tukiasema keskemmälle 
ruokalan alaseinää, niin että tukiasemien signaali kattaa ruokalan alueen 
tasaisemmin. Kirjastossa toinen tukiasema sijoitettiin lähemmäs oikean-
puoleista seinää ja automaattisen suunnitelman kehottama 2,4 GHz radio 
jätettiin edelleen off-tilaan, jotta voidaan välttää ylimääräinen interfe-
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renssi 2,4 GHz alueella 5 GHz radion edelleen ollessa toiminnassa. Kokous-
huoneeseen lisätty tukiasema asetettiin 2,4 GHz radiolla toimimaan kana-
valla 6 alueen ainoaksi tukiasemaksi, jotta tänne saataisiin mahdollisim-
man virheetön langaton verkko. Koska ruokalassa ja kokoushuoneessa 
verkko kattaa jo 2,4 GHz radiolla kanavat 1, 6 ja 11, asetettiin Ruokalan 
oikeanpuoleisin tukiasema kokoushuoneen läheisyyteen toimimaan vain 
kanavalla 64, näin saadaan katettua koko ruokalan verkko ilman että 2,4 
GHz spektrillä aiheutuu suurta häiriötä mihinkään spektrin kolmesta kana-
vasta. Koska kirjaston ja ruokalan kanavan 1 tukiasemat ovat tarpeeksi pit-
källä etäisyydellä toisistaan, voidaan todeta, että ne aiheuttavat riittävän 
vähän häiriötä toisiinsa. Näin saadaan myöskin kirjastoon yksi tukiasema 
tukemaan 2,4 GHz radion b/g/n standardeja. 
 
Kuvasta 21. nähdään suunnitelman lopullinen optimoitu verkko esitettynä 
pohjakuvassa. Tietoliikennelaboratorion langaton verkko optimoitiin niin, 
että 2,4 GHz spektrillä saadaan kattavuus luokkatilaan kanaville 1, 6 ja 11. 
Näin saadaan kaksi tukiasemaa HAMKLabra SSID:lle toimimaan 2,4 GHz 
spektrillä, sekä kolmas tukiasema HAMKWlan SSID:lle ilman päällekkäi-
syyttä. 5 GHz Radiot asetettiin toimimaan kanavilla 100, 108 ja 128. Mikäli 
haluttaisiin suurempia nopeuksia eli leveämpiä kanavia, on laboratorion 5 
GHz alueella edelleen tarpeeksi tilaa levittää tukiasemien radiot kattamaan 
jopa 80 MHz levyisiä kanavia. 20 MHz leveillä kanavilla kuitenkin mahdol-
listetaan optimaalisempi toiminta myöskin laboratorion lähiympäristön 
sekä yläkerran luokan WLAN-verkkoihin. Jos kanavia halutaan leventää, pi-
täisi fyysisesti valmiissa verkossa mitata onko tämä järkevää. 
 
Kuva 21.  Signal strength final 
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Luokan A104 verkkoa optimoitiin alkuperäisestä suunnitelmasta niin, että 
molempien tukiasemien 2,4 GHz radiot asetettiin toimimaan kanavilla 6 ja 
11. Koska oletettavasti luokan A104 käyttöön ei tarvita HAMKWlanin li-
säksi muita SSID:itä, voidaan luokan tukiasemien määrä jättää kahteen. 5 
GHz radiot voidaan jättää ohjelman automaattisesti asettamille kanaville 
44 ja 112. Vaikka kanava 112 on niin lähellä tietoliikennelaboratorion tuki-
asemien 5 GHz kanavia, että erityisesti leveämmillä kanavilla päällekkäi-
syyttä saattaisi tapahtua, on luokkien välissä niin paljon vaimennusta, ettei 
niiden pitäisi vaikuttaa toisiinsa. 
 
Liitteestä 15, joka on viimeisen optimoidun verkon SNR kuvaus, nähdään 
että luokkien SNR tasot näkyvät erinomaisina reilusti 20 dB yläpuolella. 
Myöskin ruokalan alueen verkko näyttää graafisesti hyvältä, vaikka osittain 
kuvassa SNR tasot nähdään hieman vaaleampana vihreänä, todennäköi-
sesti johtuen kanavan 2,4 GHz spektrin kanavan 1 päällekkäisyyden takia. 
Kokoushuoneen SNR nähdään erinomaisella tasolla, koska lähistöllä ole-
vien tukiasemien 2,4 GHz radiot ovat off-tilassa. Näin saavutetaan häiriö-
tön langaton verkko myöskin kokoushuoneessa. 
 
11 JOHTOPÄÄTÖS 
 
Kun langattoman verkon sijoitussuunnitelma on valmis, voidaan alkaa 
suunnittelemaan verkon rakennetta sekä tukiasemien teknistä toteutusta. 
Isojen rakennuksien kuten koulujen tapauksessa paras vaihtoehto on to-
dennäköisesti yhtenäinen kontrollerihallittu verkko, esimerkiksi työssä esi-
tetty Ciscon malli, tai sitten laajentamalla olemassa olevia HP:n tai Aruban 
ratkaisuja. Avoimessa opistossa paras vaihtoehto tietoturvan ylläpitä-
miseksi olisi varmastikin viimeisimmän tietoturvastandardin WPA2 salattu 
verkko. Kontrolleriverkko helpottaisi mm. SSID:en hallintaa useammallakin 
eri SSID:llä. Tällä hetkellä koulun laboratorioverkko toimii erikseen 
HAMKWlanista. Yhtenäisellä verkolla pystyttäisiin hallitsemaan ja valvo-
maan koko koulun verkkoa samoilta laitteilta. 
 
Todellisuudessa langattoman verkon mittaustulokset ovat hyvin erilaisia 
suunnitellusta verkosta. Suunnitelmassa on vaikea ottaa huomioon mm. 
langattoman verkon käyttäjämääriä ja heistä aiheutuvia häiriöitä tai kais-
tan tukkeutumista. Jos olemassa olevaan verkkoon ryhdyttäisiin tekemään 
muutoksia, pitäisi myöskin ottaa huomioon kaikkia langattoman verkon 
vaativat tilat, edelleen laajentaen suunnittelualuetta myöskin muihin huo-
neisiin rakennuksen molemmissa kerroksissa. Kattavampaa tutkintaa ja 
analysointia varten olisi myöskin ollut hyvä suorittaa useita mittauksia eri 
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päivinä ja kellonaikoina, näin oltaisiin saatu tarkempaa informaatiota ver-
kon toiminnasta esimerkiksi ruuhka-aikoina.  
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Liite 2 
Labra HAMKWlan voimakkuudet 
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Liite 3 
Raportti Interference 2,4 GHz  
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Liite 4 
HAMKLabra Controller 
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Liite 5 
Controller IP Asetukset 
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Liite 6 
Labra Controller tukiasemat 
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Liite 7 
Laboratorio tukiasemat näkymä 
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Liite 8 
Ruokala 2,4 Ghz 
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Liite 9 
Raportti tukiasemat 
 
Access Points 
Name: HP (#6) Notes:  
Radio on channel: 1 
Networks: 
Mac: 34:fc:b9:87:49:80, SSID: eduroam, Technology: 802.11n 
Mac: 34:fc:b9:87:49:83, SSID: Unknown SSID, Technology: 802.11n 
Mac: 34:fc:b9:87:49:81, SSID: HAMKWlan, Technology: 802.11n 
Radio on channel: 52@80 
Networks: 
Mac: 34:fc:b9:87:49:93, SSID: Unknown SSID, Technology: 802.11ac 
Mac: 34:fc:b9:87:49:90, SSID: eduroam, Technology: 802.11ac 
Mac: 34:fc:b9:87:49:91, SSID: HAMKWlan, Technology: 802.11ac 
Mac: 34:fc:b9:87:49:93, SSID: Unknown SSID, Technology: 802.11ac 
Mac: 34:fc:b9:87:49:90, SSID: eduroam, Technology: 802.11ac 
Mac: 34:fc:b9:87:49:91, SSID: HAMKWlan, Technology: 802.11ac 
 
Name: HP (#7) Notes:  
Radio on channel: 6 
Networks: 
Mac: a8:bd:27:60:72:c1, SSID: HAMKWlan, Technology: 802.11n 
Mac: a8:bd:27:60:72:c0, SSID: eduroam, Technology: 802.11n 
Mac: a8:bd:27:60:72:c3, SSID: Unknown SSID, Technology: 802.11n 
Radio on channel: 64@80 
Networks: 
Mac: a8:bd:27:60:72:d0, SSID: eduroam, Technology: 802.11ac 
Mac: a8:bd:27:60:72:d1, SSID: HAMKWlan, Technology: 802.11ac 
Mac: a8:bd:27:60:72:d3, SSID: Unknown SSID, Technology: 802.11ac 
Mac: a8:bd:27:60:72:d1, SSID: HAMKWlan, Technology: 802.11ac 
Mac: a8:bd:27:60:72:d0, SSID: eduroam, Technology: 802.11ac 
Mac: a8:bd:27:60:72:d3, SSID: Unknown SSID, Technology: 802.11ac 
 
Name: HP (#8) Notes:  
Radio on channel: 11 
Networks: 
Mac: 34:fc:b9:93:51:81, SSID: HAMKWlan, Technology: 802.11n 
Mac: 34:fc:b9:93:51:80, SSID: eduroam, Technology: 802.11n 
Mac: 34:fc:b9:93:51:82, SSID: Unknown SSID, Technology: 802.11n 
Radio on channel: 36@80 
Networks: 
Mac: 34:fc:b9:93:51:92, SSID: Unknown SSID, Technology: 802.11ac 
Mac: 34:fc:b9:93:51:90, SSID: eduroam, Technology: 802.11ac 
Mac: 34:fc:b9:93:51:91, SSID: HAMKWlan, Technology: 802.11ac 
 
Name: HP (#9) Notes:  
Radio on channel: 11 
Networks: 
Mac: a8:bd:27:60:6a:40, SSID: eduroam, Technology: 802.11n 
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Mac: a8:bd:27:60:6a:41, SSID: HAMKWlan, Technology: 802.11n 
Mac: a8:bd:27:60:6a:42, SSID: Unknown SSID, Technology: 802.11n 
Radio on channel: 120@80 
Networks: 
Mac: a8:bd:27:60:6a:50, SSID: eduroam, Technology: 802.11ac 
Mac: a8:bd:27:60:6a:52, SSID: Unknown SSID, Technology: 802.11ac 
Mac: a8:bd:27:60:6a:51, SSID: HAMKWlan, Technology: 802.11ac 
 
Name: HP (#10) Notes:  
Radio on channel: 11 
Networks: 
Mac: 34:fc:b9:93:44:80, SSID: eduroam, Technology: 802.11n 
Mac: 34:fc:b9:93:44:82, SSID: Unknown SSID, Technology: 802.11n 
Mac: 34:fc:b9:93:44:81, SSID: HAMKWlan, Technology: 802.11n 
Radio on channel: 108@80 
Networks: 
Mac: 34:fc:b9:93:44:91, SSID: HAMKWlan, Technology: 802.11ac 
Mac: 34:fc:b9:93:44:92, SSID: Unknown SSID, Technology: 802.11ac 
Mac: 34:fc:b9:93:44:90, SSID: eduroam, Technology: 802.11ac 
 
Name: HP (#11) Notes:  
Radio on channel: 6 
Networks: 
Mac: a8:bd:27:60:6e:42, SSID: Unknown SSID, Technology: 802.11n 
Mac: a8:bd:27:60:6e:41, SSID: HAMKWlan, Technology: 802.11n 
Mac: a8:bd:27:60:6e:40, SSID: eduroam, Technology: 802.11n 
Radio on channel: 128@80 
Networks: 
Mac: a8:bd:27:60:6e:51, SSID: HAMKWlan, Technology: 802.11ac 
Mac: a8:bd:27:60:6e:52, SSID: Unknown SSID, Technology: 802.11ac 
Mac: a8:bd:27:60:6e:50, SSID: eduroam, Technology: 802.11ac 
 
Name: HP (#12) Notes:  
Radio on channel: 1 
Networks: 
Mac: 34:fc:b9:93:3f:21, SSID: HAMKWlan, Technology: 802.11n 
Mac: 34:fc:b9:93:3f:22, SSID: Unknown SSID, Technology: 802.11n 
Mac: 34:fc:b9:93:3f:20, SSID: eduroam, Technology: 802.11n 
Radio on channel: 48@80 
Networks: 
Mac: 34:fc:b9:93:3f:31, SSID: HAMKWlan, Technology: 802.11ac 
Mac: 34:fc:b9:93:3f:30, SSID: eduroam, Technology: 802.11ac 
Mac: 34:fc:b9:93:3f:32, SSID: Unknown SSID, Technology: 802.11ac 
 
Name: HP (#13) Notes:  
Radio on channel: 1 
Networks: 
Mac: 34:fc:b9:93:62:21, SSID: HAMKWlan, Technology: 802.11n 
Mac: 34:fc:b9:93:62:23, SSID: Unknown SSID, Technology: 802.11n 
Mac: 34:fc:b9:93:62:20, SSID: eduroam, Technology: 802.11n 
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Radio on channel: 52@80 
Networks: 
Mac: 34:fc:b9:93:62:31, SSID: HAMKWlan, Technology: 802.11ac 
Mac: 34:fc:b9:93:62:33, SSID: Unknown SSID, Technology: 802.11ac 
Mac: 34:fc:b9:93:62:30, SSID: eduroam, Technology: 802.11ac 
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Liite 10 
Suunnitelma vaimennus 
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Liite 11 
Suunnittelu verkon peitto 
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Liite 12 
Suunnittelu 1 Signaalin voimakkuus 
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Liite 13 
Suunnittelu SNR1 
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Liite 14 
Suunnittelu SNR2 
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Liite 15 
Suunnittelu SNR Final 
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Liite 16 
Ruokalan alue SRN 
 
 
